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ORGAO OFICIAL

MUNICIPIO DE RIO NOVO DO SUL

ESTADO DO ESPIRITO SANTO
Rua Fernando de Abreu, n° 18, Centro — Rio Novo do Sul/ES — Cep: 29290-000
Tel./Fax (28)3533-1780 — CNPJ: 27.165.711/0001-72

| Rio Novo do Sul/ES — 07 DE MAIO DE 2021 — EDICAO N°. 247 |

PODER EXECUTIVO MUNICIPAL
Lei Organica do Municipio de Rio Novo do Sul-ES Art. 84
Lei N°. 205/2003 de 19 de Dezembro de 2003

ATOS DO PODER EXECUTIVO MUNICIPAL

EDICAO N2 247

|| PORTARIA ||

PORTARIA N°12, DE 06 DE MAIO DE 2021.

NORMATIZA OS PROCEDIMENTOS E CRITERIOS PARA USO E SEGURANCA DOS
EQUIPAMENTOS DE INFORMATICA E BANCO DE DADOS DA PREFEITURA
MUNICIPAL DE RIO NOVO DO SUL.

O EXCELENTISSIMO SENHOR PREFEITO MUNICIPAL DE RIO NOVO DO SUL, Estado do Espirito Santo, usando de suas
atribuicdes legais, conforme determina o art. 30 da Constituicdo Federal, art. 71, inciso VIII, da Lei Orgénica Municipal, e

CONSIDERANDO a necessidade de disciplinar, padronizar e implementar procedimentos bdsicos quanto ao uso apropriado dos
recursos de computagdo e redes, bem como a protecdo, privacidade e seguranca dos ativos, as condi¢des de acesso, utilizag¢do,
responsabilidades, uso apropriado, armazenamento e seguranca dos recursos computacionais e banco de dados no ambito da
Administra¢do Publica Municipal;

CONSIDERANDO a necessidade de implementar as politicas de planejamento, execugdo e orientacdo normativa dos recursos
tecnolégicos da Coordenadoria da Area de Informatica, Tecnologia e Comunica¢do no dambito da Administragdo Publica Municipal;

CONSIDERANDO a Lei n° 713/2017, que altera a estrutura administrativa da Prefeitura Municipal de Rio Novo do Sul prevista na
Lei Municipal n® 108/1997, criando a Coordenadoria da Area de Informdtica, Tecnologia e Comunicacio, introduzindo o art. 18-A,
sob Secdo III, com o titulo “da Area de Informética, Tecnologia e Comunicagio”, no Capitulo II, que trata da Secretaria Municipal de
Administragao,

RESOLVE:

Art. 1° - Normatizar as condi¢des de acesso, utiliza¢do, responsabilidades, uso apropriado, armazenamento e seguranga dos recursos
computacionais e bancos de dados da Prefeitura Municipal de Rio Novo do Sul.

Art. 2° - A presente Portaria visa a protecdo dos ativos da informagdo, baseadas nos trés pilares da integridade, confidencialidade e
disponibilidade.
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Art. 3° - Todos os recursos computacionais da Prefeitura de Rio Novo do Sul tém por finalidade tinica e exclusiva servir aos usudrios
autorizados na realizacdo de atividades profissionais e relacionados estritamente com os servi¢os de interesse da Administragdo,
sendo expressamente vedado o uso para fins particulares.

Art. 4° - Para fins desta Portaria considerar-se-ao as seguintes definicdes:

a) - computadores e terminais de qualquer espécie, incluidos acessdrios;

b) - impressoras e “scanners’’ de qualquer espécie;

¢) - servidores de ativos, de impressdo, de correio eletronico, WEB;

d) - modems, roteadores, Hubs/Switchs e afins;

e) - sistemas operacionais e aplicativos;

f) - sistemas da intranet, internet e correio eletronico;

g) - softwares adquiridos ou desenvolvidos pelo Coordenador da Area de Informatica, Tecnologia e Comunicagdo;
h) - banco de dados ou documentos residentes em disco, fita e outros meios;
i) - salas de computadores, laboratorios, escritérios e mobilidrios especificos;
j) - sites ou Home page da Prefeitura;

1) - manuais técnicos;

m) - Redes LAN, MAN, WAN, WIRELESS e afins.

§ 1° - A Coordenadoria da Area de Informética, Tecnologia e Comunicacdo é a unidade executiva da Prefeitura responsdvel pelo
planejamento, coordenacéo, organizacdo, controle e supervisdo dos recursos computacionais da Prefeitura;

§ 2° - Os Recursos Computacionais sdo todos equipamentos, instala¢des, programas de computador e bancos de dados, direta ou
indiretamente administrado e operado pela Coordenadoria da Area de Informtica, Tecnologia e Comunicagio para armazenar,
processar, transmitir, e disseminar informagdes de interesse da Prefeitura, entre eles:

§ 3° O material de consumo em informatica sdo os materiais utilizados, direta ou indiretamente, para armazenar, processar, transmitir,
e disseminar informagdes na area de informatica, tais como: formuldrios continuos, discos, disquetes, tonner e fotocondutores para
impressora, CD-R/W, DVD-R/W.

§ 4° O usudrio autorizado € toda pessoa fisica ou juridica que se utiliza de quaisquer recursos computacionais da Prefeitura de forma
autorizada pelo Coordenador da Area de Informética, Tecnologia e Comunicacio, podendo ser membro, servidor (efetivo,
comissionado ou a disposi¢do), estagidrio ou prestador de servico.

Art. 5° - Dos direitos dos usudrios autorizados:

I - fazer uso dos recursos computacionais da Administragdo para a realizag¢do de atividades profissionais relacionadas aos servigos de
interesse da Prefeitura;

II - ter conta de acesso a rede de computadores e aplicativos mediante a liberacio de senha pelo Coordenador da Area de Informética,
Tecnologia e Comunicagao;

III - ter conta de acesso ao correio eletronico mediante liberagdo de senha pelo Coordenador da Area de Informitica, Tecnologia e
Comunicagdo, quando for o caso;

IV - acessar a Intranet e a Internet;

V - ter privacidade das informagdes na sua drea de armazenamento;

VI - solicitar suporte técnico do Coordenador da Area de Informdtica, Tecnologia e Comunicagio.

Art. 6° - Das obrigacdes dos usudrios autorizados:

I - zelar pela integridade e seguranca dos equipamentos e pelas informagdes processadas e armazenadas nos recursos computacionais
sob sua responsabilidade e uso;

II - utilizar os recursos computacionais exclusivamente para os servigos da Administragio;

III - zelar pelo sigilo e seguranga de sua senha de acesso a rede e aplicativos, que é de uso individual e intransferivel, ndo podendo
ser compartilhada com terceiros;

IV - manter regularmente cépias de seguranca de seus dados, evitando interrupgdo do servico;

V - manter sigilo, integridade, seguranga e disponibilidade de todos os dados que tiverem acesso;

VI - controlar o acesso fisico aos equipamentos sob sua responsabilidade;

VII - manter constante cuidado de protecao contra virus e spywares;

VIII - fazer uso racional de material de consumo e expediente da Administra¢do, combatendo desperdicio em todas as suas formas;
IX - respeitar e seguir as normas e procedimentos definidos pelo Coordenador da Area de Informatica, Tecnologia e Comunicagio.

X - fornecer ao Coordenador da Area de Informitica, Tecnologia e Comunicacio todas as senhas de acesso para que sejam
cadastradas em uma base geral.

XTI - no caso de desligamento do cargo, emprego ou fungéo (servidor efetivo, comissionado, a disposicdo, estagidrio ou prestador de
servi¢o) devera o usudrio fornecer todas as informagdes solicitadas pelos seus superiores hierdrquicos.

Art. 7° - Fica expressamente proibido aos usudrios:

I — utilizar os recursos computacionais e materiais de consumo da Administracio para trabalhos particulares ou organiza¢cdes que nao
tenham relag@o com a Prefeitura;

IT - remover, transferir, emprestar, modificar, formatar, reformatar ou proceder qualquer alteracdo nas caracteristicas fisicas ou
técnicas dos equipamentos, sem a prévia autorizacio do Coordenador da Area de Informatica, Tecnologia e Comunicacio;

III - compartilhar com terceiros sua conta de acesso a rede, senha e outros tipos de autorizagdo de uso individual e intransferivel;
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IV - executar ou configurar os recursos computacionais com a intengéo de facilitar o acesso a usudrios nao-autorizados;

V - criar ou propagar virus; danificar equipamentos, servicos e arquivos;

VI - obter acesso nao-autorizado aos sistemas;

VII - copiar, transferir ou emprestar software para finalidade ou pessoa estranha aos servigos da Institui¢@o;

VIII - destruir ou estragar intencionalmente equipamentos, software ou dados pertencentes a Instituicio;

IX - violar os sistemas de seguranga dos recursos computacionais como identificacdo de usudrios, senhas de acesso, fechaduras
automadticas ou sistemas anti-virus;

X - usar, instalar, executar, copiar ou armazenar aplicativos, programas ou qualquer outro material que nio estejam devidamente
licenciados pela Administracdo;

XI - utilizar a Internet para a exibi¢do, veiculacdo ou armazenamento voluntdrio de pdginas com conteido pornogréfico, erético,
jogos de qualquer espécie, comercial, politico-partiddrio, ofensivo ao decoro pessoal e ao principio de urbanidade e que provoquem
sobrecarga no sistema;

XII - utilizar o correio eletronico para uso particular ou para distribuicdo voluntdria de mensagens ndo desejadas como correntes de
cartas, circulares, manifestos politicos e de contetido pornografico ou erético, bem como as que sejam ofensivas a honra e a
dignidade da Administragdo, autoridades e pessoas;

XIII - apagar, inutilizar, remover, copiar, emprestar, ceder ou divulgar documento ou arquivo confidencial e sigiloso, ou ndo, bem
como lista de enderecos de usudrios e informacdes de banco de dados de propriedade da Administragio;

XIV - utilizar os recursos computacionais para constranger, assediar, ofender, caluniar ou ameagar qualquer pessoa ou instituicdo.

Art. 8° - A autorizacdo para utilizar os recursos computacionais da Administracio é facultada a servidor efetivo, comissionado ou a
disposi¢do, estagidrio ou prestador de servico, mediante a abertura de conta junto ao Coordenador da Area de Informatica,
Tecnologia e Comunicagio e assinatura de Termo de Responsabilidade, conforme disposto no Anexo I desta Portaria, no qual declara
conhecer e cumprir as normas vigentes.

Art. 9° - Todos os usudrios autorizados e administradores do Departamento de Recursos de Informatica tém o dever de denunciar ao
Secretario Municipal de Administragdo, qualquer tentativa de acesso ndo autorizado, uso indevido ou qualquer ocorréncia que
evidencie desrespeito a esta Portaria, devendo tomar imediatamente as providéncias necessdrias que estiverem ao seu alcance para
garantir a seguranca, integridade, confidencialidade, disponibilidade e conservac¢io dos recursos computacionais da Administragao.

Art. 10° - A violacdo das normas descritas nesta Portaria resultard em sindicancia, com a suspensdo tempordria de privilégios de
acesso, aplicavel ao usudrio que fizer uso indevido dos recursos computacionais.

Art. 11 - A apuracdo das infragdes as normas desta Portaria serd feita através de sindicancia, de responsabilidade da Secretaria
Municipal de Administracio, garantido o direito de ampla defesa e contraditério.

§ 1° - Da decisdo tomada com base neste artigo, caberd recurso a Procuradoria Geral do Municipio.

§ 2° - Caso as infracdes as normas desta Portaria impliquem também em falta disciplinar, serdo aplicados os dispositivos Lei
Municipal n° 017, de 18 de dezembro de 1990, conforme o caso.

§ 3° - As sang¢des impostas no pardgrafo anterior ndo isentam o responséavel de responder por eventuais agdes civeis, de improbidade
administrativa ou penais se o caso envolver ocorréncia considerada crime ou contravengdo penal, nos termos da legislacdo aplicavel.
Art. 12 - Esta Portaria entrard em vigor na data de sua publicagfo.

Art. 13 - Revogam-se as disposi¢des em contrario.

REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.

Gabinete do Prefeito
Rio Novo do Sul/ES, 06 de maio de 2021.

JOCENEI MARCONCINI CASTELARI

PREFEITO MUNICIPAL
ANEXO 1
Portaria n.° 012/2021
TERMO DE RESPONSABILIDADE PARA USO DOS RECURSOS COMPUTACIONAIS DA PREFEITURA MUNICIAL DE
RIO NOVO DO SUL (ES)
NOME/DO COLABORADOR:
MATRICULA:

SETOR EM QUE ESTA LOTADO:
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CARGO/FUNCAO:

Declaro estar ciente dos termos e condi¢des desta Portaria n® 012/2021, que regulamenta e institui a Politica de Uso dos Recursos
Computacionais da Prefeitura de Rio Novo do Sul (ES).

Comprometo-me a ndo modificar a padronizagido dos equipamentos, ou seja, instalar qualquer software (programas, prote¢des de tela,
jogos e etc...) ou periféricos (mouse, kit multimidia, teclados e etc...), sem que haja a devida autorizagio.

Estou ciente que o descumprimento deste termo de responsabilidade implica falta prevista nesta Portaria.

Rio Novo do Sul (ES), de de

ASSINATURA

JOCENEI MARCONCINI CASTELARI
Prefeito Municipal

MARCIEL MALINI COSTA
Vice-Prefeito

OTAVIO DE OLIVEIRA KOPPE
Secretdrio Municipal de Administracdo

ARIDELSON GIOVANELLI
Secretdrio Municipal de Financas e Planejamento

GUSTAVO MOZER LOURENCINI
Secretdrio Municipal de Desenvolvimento Econémico, Rural, Industrial e Meio Ambiente

DAYANA PESSINI MARCONSINI
Secretdria Municipal de Educacdo e Cultura

HUBERITON FERNANDES
Secretdrio Municipal Esportes, Lazer e Turismo

PAULO CESAR DO AMARAL CONTAIFER
Secretdrio Municipal de Obras, Transportes e Servicos Urbanos

CRISTIANE DE ALMEIDA DUTRA COSTA
Secretdria Municipal de Assisténcia Social

VIVIANI SILVA HEMERLY
Secretdria Municipal de Saude

www.rionovodosul.es.gov.br

Responsdvel pela Publicacdo do Orgdo Oficial de Rio Novo do Sul:
THAIS EMILIA ROHR LOBO
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